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Zalozenia

Zatozenia

Token jest zaprojektowany takeby w przypadku ujawnienia wszystkich dgmstych producentowi
informacji na temat TeleTokenu, systemy zabezpieczone TeleTokeawtath pozostaty bezpieczne.
Aby uzysk# takie bezpieczestwo, zadna z informacji dogpnych dla producenta TeleTokenu nie
moze by kluczowa z punktu widzenia bezpieageva TeleTokenu. Oznacza to,niemaliwe jest
ztamanie TeleTokenu nawetsliedysponuje si petm wiedz na temat algorytmdéw, protokotow
oraz haset i identyfikatorow nadawanych w procesie produkcjigpegjo programowania i
niskiego formatowania. Z powsgzego wynika, ze wszystkie informacje kluczowe dla
bezpieczastwa TeleTokenu mugzby¢ wpisywane przez odbiogcTeleTokenu i musgpozosté
nie mazliwe do odczytania.

Nie ma maliwosci zabezpieczenia TeleTokenu przed przegraniem zalwapgamtci z jednego
egzemplarza do innego, jednak po takiej operacji TeleToken, do &tquemggrano ,obg
zawart@¢ pameci ma by nieprzydatny.

W celu zwkgkszenia bezpiechastwa TeleTokenu, wszystkie zastosowane algorytmy
kryptograficzne musg by¢ algorytmami powszechnie uznanymi za bezpieczne. Poaigwdno
jest dowid¢ bezpieczastwa algorytmu niejawnego przyp, ze wyte algorytmy kryptograficzne
musz by¢ jawne.

Zabezpieczenia przed ztamaniem

Zabezpieczenie przed ztamaniem TeleTokenu przy ujawnieniu protokafyerytmow maliwe
jest tylko przez zastosowanie metod kryptograficznych. Oznaozaizt wszystkie dane
przechowywane w TeleTokenie jak i cata komunikacja z TeleTokemersi by szyfrowana
silnym algorytmem szyfrgcym odpornym na ziamanie. Przy takim rogzeniu algorytm
szyfrowania mee by jawny natomiast naky maksymalnie chrofiklucze szyfrowania zywane
do komunikacji z TeleTokenem. W praktyce oznaczaz¢oklucze szyfrowania magby¢ znane
jedynie TeleTokenowi i programowi uposvaonemu do dogpu do TeleTokenu. Aby tak byto nie
moze istni€é mazliwos¢ odczytania tych kluczy z TeleTokenu a klucze te anbgt znane i
wpisywane do TeleTokenu wagznie przez odbiorcTeleTokenu.

Zabezpieczenie przed przepisaniem pami eci pomi edzy TeleTokenami

Podczas wspnego programowania TeleTokenu wpisywany jest do niego losowy namgz
producentowi TeleTokenu kluczywany do szyfrowania danych w pati EEPROM. Klucz ten
zapisany jest wyicznie w pamici procesora TeleTokenu i nie jest znana (réwmeoducentowi
TeleTokenu) metoda odczytania go. Wszystkie dane przechowywanemgcpaewretrznej

TeleTokenu s szyfrowane tym kluczem. Oznacza ta, nie ma dosfpu do rozszyfrowanych
danych, a dane w postaci zaszyfrowangj réeprzydatne z powodu braku mhgvosci ich

odszyfrowania w rozginym czasie.




Zalozenia

Zalo zenia dodatkowe

Do jednego komputera me by rownoczeénie dohczone wiele TeleTokenow nakgeych zarowno
do jednego odbiorcy TeleTokendw jak i dozmgch odbiorcow. RoOwnocZeie pojedynczy
odbiorca mae wywaé¢ TeleTokenOw do zabezpieczaniamgch systemow. Przy takim zakniu
w celu odnalezienia wdaiwego TeleTokenu oprogramowanie musiatoby odezyiszystkie
TeleTokeny daiczone do komputera a ngshie zignorowa te, ktore udziel niepoprawnych
odpowiedzi. Oznacza to koniecadeskorzystania z haset depti do TeleTokenu w momencie, w
ktorym jeszcze nie wiadomo czy dgstodbywa si do wiagciwego TeleTokenu. Aby tego uniih
konieczna jest maiwos¢ wskpnej selekcji TeleTokendéw nakrych do poszczegdlnych
odbiorcow. W tym celu wprowadzono 4-bajtpviczbe identyfikujaca odbiore. Identyfikator
odbiorcy wywany jest wydcznie do wsipnej selekcji TeleTokendw i w oparciu 0 niego niezmo
by¢ budowanyzaden mechanizm zabezpietz&dentyfikator odbiorcy mze by sprawdzony przy
pomocy specjalnego uproszczonego protokotu.

Identyfikator odbiorcy zbudowany jest z dwoch cztonow:

* Najstarsze 3-bajtyasprzyznawane i nadawane przez producenta TeleTokenuai ddu
jednoznacznej identyfikacji odbiorcy TeleTokenu. Wsattda ustalana jest przez
producenta w celu unikegia kolizji identyfikatorow ponidzy odbiorcami.

 Najmiodszy bajt jest przeznaczony do wykorzystania przez odbibeteTokendw.
Moze by uzyty np.. do wyszukiwania TeleTokenow posiaggch specjalne
uprawnienia w systemie. Z&li dany odbiorca xywa TeleTokenow do zabezpieczenia
kilku réznych produkowanych przez siebie systemow to bajt tepenty uzyty do
szybkiego odszukania TeleTokenu zabezpiecegjo dany system.

Identyfikator odbiorcy jest wpisywany do TeleTokenu przez producgradczas nisko
poziomowego formatowania TeleTokenu izpiej jest niemaliwy do zmienienia (z wytkiem
najmtodszego bajta).

Odbiorca otrzymuje TeleToken bez zaprogramowanych kluczy csgsfria i musi je zapigsa
samodzielnie. Ponievigklucze te nie & znane nikomu poza odbiardeleTokendw, w przypadku
ich utraty (spowodowanej np. jakénblcdem popetnionym przez odbi@)cTeleToken staje si
bezwyteczny. W takiej sytuacji przydatna byla by #ios¢ odzyskania kontroli nad
TeleTokenem przez odbiarcZe wzgkdow bezpieczestwa niedopuszczalne jest uriwienie
odczytu haset z TeleTokenu. Rownieprowadzenie mdiwosci dodawania haset do TeleTokenu
bez znajoméci odpowiednich haset zapisanych przez odkiercTeleTokenie jest niedopuszczalna
ze wzgkdow bezpieczgstwa. Jedynym akceptowalnym rozwaniem jest wprowadzenie
mozliwosci doprowadzenia TeleTokenu do stanu ,fabrycznego”, (czyli cata ¢garpoza
identyfikatorem odbiorcy i hastem formatowania musi zbstgczyszczona). Takie rozwdanie
umazliwia odzyskanie przez odbiagckontroli nad TeleTokenem a wszystkie dane zapisane w
TeleTokenie zostanbezpowrotnie stracone i nie zostanawnione. Funkcjonaldé taka mae by
przydatna rownig gdy odbiorca z jaki powodow ledzie chciat w prosty i szybki sposéb
,Zniszczy” TeleToken. Odbiorca zawsze musi limozliwosé ,,odzyskania” hasta formatowania
TeleTokenu nawet, §& je utraci. Oznacza toze hasto to musi lystate (i ragne dla ra@nych
odbiorcow) i by nadawane razem z identyfikatorem odbiorcy w procesie nisko poziegmow
formatowania TeleTokenu. Hasto to pozostaje znane dla producenteoRetei] dlatego teze
wzgledéw bezpieczgstwa nie maee umaliwiaé¢ nic poza catkowitym (oprocz identyfikatora
uzytkownika i hasta formatowania) wyczyszczeniem pgiml eleTokenu.




Podstawowa funkcjonaldé TeleTokenu

Podstawowa funkcjonalno $¢é TeleTokenu

Token posiada 4-bajtowy identyfikator odbiorcy utiwiajacy wstpnma selekcg TeleTokendw
dofaczonych do komputera. Trzy najstarsze bajty identyfikatp@E@gramowane przez producenta
a najmiodszy bajt pozostaje do wykorzystania przez odpiorc

Token posiada hasto urraviajace jego sformatowanie przez odbigré®o sformatowaniu cata
pami¢ przeznaczona dlazytkownika jest wyczyszczona i jest mliovos¢ zapisania hasta
pocatkowego.

Token posiada pargd nieulotra na dane iytkownika. Pamg¢ ta podzielona jest na sektory po 16
bajtéw (128 bitow).

Pewna ild¢ sektoréw pamici na dane zytkownika mae by zabezpieczona przed ponownym
zapisem. Zdjcie zabezpieczenia mlove jest tylko przez format TeleTokenu.

Token posiada pawri ulotra na dane zytkownika. Pami¢ ta podzielona jest na sektory po 16
bajtow (128 bitéw).

Token posiada parid na tablice haset. Tablica ta moby wytacznie zapisywana, nie istnieje
mozliwos¢ odczytania tej tablicy. Do kdego z haset przypardkowane g bity uprawni@é danego
hasta. Hasta z tej tablicyzywane g do szyfrowania komunikacji, szyfrowania blokéw danych i
innych celow.

Token umdaliwia zaszyfrowanie oraz rozszyfrowanie bloku 16-bajtowego hastem zytablic
Token posiada uniwersalne nieulotne 16-bitowe liczniki do wykorzystanez dbiore, liczniki
mMoga zost& powiazane z pamkia lub hastem z tablicy

Token potrafi zwrdd informacje o rozmiarze pagui, rozmiarze tablicy haset, #oi licznikbéw
uniwersalnych i inne informacje o udgsthianych funkcjach.

Pamie¢ nieulotna na dane

Pamie¢ na dane jest paktia nieulotrs i moze by wykorzystana przez odbiarcdo
przechowywania dowolnych wiasnych informacji. Jest ona podzielonakiarg po 16 bajtow
(128 bitow), co jest zgodne z prziym rozmiarem bloku szyfrowania. Paghiadresowana jest
poprzez podanie numeru sektora. Operacje nagoaifmapis i odczyt) mdiwe sa wylacznie na
catym sektorze. Numer sektora jest, jednobajtowy coziimia zaadresowanie 256 sektorow, czyli
4096 bajtéw pamci. Rozmiar panici dostpnej dla odbiorcy zafs od wersji TeleTokenu i nme
by¢ z niego odczytany.

Zaleznie od wersji TeleTokenu pogikowe sektory pamti mog by¢ niezalenie od siebie
zabezpieczone przed zapisem. Zabezpieczenie przed zapisem dlzegdbr/ch sektorow daesi
wytacznie ustawd. Jedym mozliwoscia odblokowania zapisu jest sformatowanie TeleTokenu, ktore
kasuje wszystkie blokady zapisu do perni

Pame¢ ta posiada ograniczenie nasitanazliwych zapisow.

Pami eé ulotna na dane

Pamié¢ ta jest pamicia ulotrg jednak udosgpnia ona identyczn funkcjonalnd¢ jak pamec
nieulotna z ta rinica, ze zawarté¢ tej pameci jest tracona przy restarcie oraz godieniu zasilania
TeleTokenu. Kady sektor pamici ulotnej jest skojarzony z sektorem paaninieulotnej o tym
samym numerze. Podczas startu TeleToken przepisuje z&wsektorow pangici nieulotnej do
skojarzonych z nimi sektorow pagoi ulotnej. TeleToken nie dysponuje #livoscia




Podstawowa funkcjonaldé TeleTokenu

bezpdredniego przepisania zawaito pamkci ulotnej do nieulotnej. Pard ta jest przeznaczona
do przechowywania informaciji, ktére majosta utracone przy restarcie lub wygkeniu zasilania
TeleTokenu. Pamé¢ ta nie mae zosté zabezpieczona przed zapisem.

Pamig¢ ta nie posiada ograniczenia nadonazliwych zapisow.

Hasta u zytkownika

Token wyposzony jest w tablice stiaca do przechowywania haset. Hasta do tablicy mbg
wytacznie zapisywane. Nie ma mivosci odczytania hasta z Tablicy. Hasta zapisane w tablicy
uzywane g do:

» Szyfrowania komunikacji z TeleTokenem

» Szyfrowania blokéw danych

* Odczytu i przestawiania licznikbw

e Zapisu haset do tablicy

Z kazdym z hasel powizane g bity uprawni@ hasta definiujce, do jakich operacji hasto
zosta& uzyte a do jakich nie. W ramach bitéw uprawhistnieje rownie mozliwos$¢ zablokowania
mozliwosci modyfikowania hasta i niezaleie bitbw uprawni@ hasta. Zdjcie tych dwéch blokad
mozliwe jest wyhcznie poprzez sformatowanie TeleTokenu.

Liczniki uniwersalne

Token jest wyposany w 16-bitowe liczniki uniwersalne nie tege swojej zawarkei po restarcie
lub wytaczeniu zasilania TeleTokenu.
Kazdy licznik maze by:

e Zapisany

* Odczytany

* Zwigkszony i odczytany

* Zmniejszony i odczytany

Kazda z powyszych maliwosci maze zosta zablokowana poprzez skasowanie odpowiedniego
bitu konfiguracji danego licznika. Istnieje aliovos¢ zablokowania midiwosci zmiany bitéw
konfiguracji licznika. Zdicie takiej blokady naspuje wyhkcznie przy formacie TeleTokenu.
Dodatkowo kademu z licznikbw mgna whczy¢ blokad: samoczynnej modyfikacji zawasm
licznika po osignicciu przez licznik zera (zaréwno przy odliczaniu wg@k i w dot).

Kazdy licznik maze by powiazany z odpowiadagym mu sektorem pargi lub pozycy w tablicy
hasel. Powizanie odbywa si wedtug zasady: n-ty licznik mie zostd powiazany, z -n-tym
sektorem i n-tym hastem np. zerowy licznik zaazosta powiazany wyhcznie z zerow strory i
hastem na zerowej pozycji w tablicy. Poza szyfrowaniem komunikagizypadku powizania z
hastem dowjzanie odnosi gi do szyfrowania i deszyfrowania bloku danych. W przypadku
powiazania z pamicia mazna wybr&, do ktérych operacji (odczyt lub zapis) licznik maé by
dowiazany. Dowazanie powoduje,ze wykonanie operacji @ycie hasta do szyfrowania lub
rozszyfrowania) mdiwe jest tylko, gdy licznik jest rny od zera a kale wykonanie operacji
(uzycie hasta do szyfrowania lub rozszyfrowania) powoduje samoczymnéjszenie licznika o
jeden.

Kazdy z licznikbw mae pracowa w trybie samoczynnego generowania kolejnych kodow
uwierzytelniajcych. W trybie tym dogpny jest rozkaz, ktéry wykonuje nagtijace kroki:

» zwigckszenie wartéci licznika o jeden

* pobranie aktualnej wardoi licznika i zaszyfrowanie jej hastem o podanym numerze

* odestanie do PC otrzymanego w pagzym kroku bloku danych
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Definicje wstpne

Definicje wst epne

» Klucz — wartg¢ 16-to bajtowa gywana do szyfrowania danych.

» Haslo — warté¢ 16-to bajtowa przechowywana w TeleTokenie w tablicy haseézZial od
potrzeb hasto me by uzywane do rénych celéw, ale nie ma mliwosci jego odczytania.

» Sektor — 16-to bajtowy blok pamui TeleTokenu przeznaczonej do przechowywania
dowolnych danych przez odbierdeleTokenu. Sektor jest najmniejszym niepodzielnym
obszarem pamci TeleTokenu. Wszystkie operacje odczytu pgomzwracay zawartdé
catego sektora a operacje zapisu modydikagwartd¢ catego sektora.

Notacja i oznaczenia stosowane przy opisie protokotu i algorytmow:
C(Klucz,Dane) - operacja zaszyfrowania ,Dane” przgyeiu klucza ,Klucz”
D(Klucz,Dane) - operacja rozszyfrowania ,Dane” przyyeiu klucza ,Klucz”
CD(Klucz,Dane) - operacja zaszyfrowania lub rozszyfrowania ,Dane” prayciu
klucza ,Klucz”(zalenie od kontekstu)

Zatozenia dodatkowe:
* W przypadku liczb wielobajtowych prayp notacje z pierwszym bajtem najmniej
znacacym.
» Wszystkie rozkazy maja jednakowy rozmiar wiadéano
» Token posiada dobry kryptograficznie generator liczb pseudolosowych




Protokét komunikacyjny

Protokot komunikacyjny

Protokdét zapewnia kryptograficznochrore dostpu do TeleTokenu. Pojedyncza operacja na
TeleTokenie zwana jest ,sa@%] ma nas¢pujacy przebieg:

PC wysyta do TeleTokenu rozkaz rozpegaa sesji (KeyNr=0) proponag réwnoczénie
Klucz sesji (PassNrPC) oraz wakidosows bedaca podstawy szyfrowania danych w sesji

(RandPC)

PC pobiera z TeleTokenu odpowiedz, w ktérej TeleToken proponuje swoj Kkiggz se
(PassNrT) oraz waré losowg bedaca podstavy szyfrowania danych w sesji (RandT)

PC wysyla do TeleTokenu zaszyfrowarwiadoma@é zawierajca rozkaz wraz z
parametrami i danymi

PC pobiera z TeleTokenu odpowierhwierajca status wykonania rozkazu oraz opcjonalny
wynik dziatania rozkazu

PC wysyta do TeleTokenu potwierdzenie odebrania wynikdw orazzaknia sesji

Podczas proponowania kluczy sesiji, klucze aiprgesytanie wprost. Przesytany jest jedynie numer
pozycji w tablicy hasel. Wszystkie operacje kryptografearywane przez ten protokdt oraz
udostpniane przez TeleToken bazuja algorytmie ,AES”(,Rijndael”).

Oznaczenia u zywane w opisie

H[n]
KeyNr

Cmd
Status
Addr
PassNr
Param
PassNrPC
PassNrT
RandPC
RandT

Ks

Data
Control

- operacja pobrania z tablicy haset n-tego hasta

- Liczbha wywana do wyznaczenia hasala tymczasowego
lub 0 — wiadomé&¢ nieszyfrowana

- rozkaz do wykonania przez TeleToken

- kod potwierdzajcy wykonanie rozkazu lub koddatu

- numer sektora w paggi TeleTokem na ktorym ma zost
wykonana operacja odczytu/zapisu

- Numer hasta w tablicy haset, ktore ma zéstgkorzystane podcz
operacji szyfrowania / deszyfrowania

- parametr rozkazu przekazanego TeleTakando wykonania, mie
to by¢ np. PassNr lub Addr

- numer hasta sesji zaproponowany przez PC

- numer hasta sesji zaproponowany przez TeleToken

- wartaé¢ losowa do generowania klucza sesji zaproponovyane:
PC

- wartaé¢ losowa do generowania klucza sesji zaproponowana przez
TeleToken

- klucz sesji —klucz wywany do szyfrowania danych w trak
trwania pojedynczej sesji depu do TeleTokenu

- blok przesytanych danych

- blok kontrolny




Protokét komunikacyjny

Algorytm szyfrowania blokéw danych

Klucz sesji wyznaczany jest ze wzoru:
» Ks=C(H[PassNrPC],RandT) xor C(H[PassNrT],RandPC)

Nalezy zwrocé uwag, ze Rand zaproponowany przez PC jest szyfrowany hastem
zaproponowanym przez TeleToken a Rand zaproponowany przez TeleTokeszyjestvany
hastem zaproponowanym przez PC.
Klucz sesji awywany jest wyacznie do generowania klucza bloku zgodnie ze wzorem:
* Kn=C(Ks,KeyNr|n|d) gdzie:
n jest numerem szyfrowanego bloku wie wiadomdci
d jest liczla zalezna od kierunku przeptywu wiadomda i wynosi:
0 dla PC -> TeleToken
1 dla TeleToken -> PC

UWAGA! Nalezy zagwarantowg ze kolejne wartéci, KeyNr uzyte przez PC w okbie sesji kda
rosmce! TeleToken ma obowiek zakaéczy sesg, jesli wartos¢ KeyNr otrzymana z PC jest
mniejsza hdz rowna od poprzedniej wadt KeyNr otrzymanej z PC w ramach tej samej ses;ji!

Blok danych jest szyfrowany kluczem bloku
J&ili KeyNr jest wyzerowany to wiadondé jest niezaszyfrowana. sieKeyNr jest r&ny od zera to
cata wiadomé&c poza KeyNr jest zaszyfrowana zgodnie z podanym algorytmem.

Blok danych

Zawiera dane przekazywane z TeleTokenu do PC lub z PC do TeleTokemiaR®ego bloku
wynosi 16-bajtow i zajmuje caly zerowy blok wiadad§oio (Bloki w wiadomaci numerowane as
od zera)

Blok rozkazu

Zawiera kod rozkazu oraz parametry potrzebne do wykonania rozkazu.dRéega bloku wynosi
4-bajty i zajmuje pierwsze 4-bajty pierwszego bloku wiaddamno

Blok kontrolny rozkazu

Aby sprawdzt poprawné¢ komunikacji oraz rozszyfrowania danychzeg rozkaz zawiera blok
kontrolny. Blok Ten ma rozmiar 12-bajtéw i zajmuje ostatnie 12-bajt@mysizego bloku danych
wiadomgaci.

Blok ten jest wyznaczany wedtug algorytmu:

* blok kontrolny wypetnt wartascia ,,0XxFF”

» kolejne bajty bloku ,zxorow& z kolejnymi bajtami wiadomgi (poza samym blokiem
uwierzytelniajcym). Poniewa blok uwierzytelniagjcy ma mniejszy rozmiar i
wiadoma¢ to naley blok uwierzytelniajgcy ,zaptli¢” (po ostatnim bajcie bloku
wystepuje pierwszy bajt bloku)

UWAGA! Liczenie bloku uwierzytelniacego wykona przed zaszyfrowaniem wiadogdud!

UWAGA! Liczenie bloku kontrolnego jest wykonywane zawsze i niet jealene od
wykonywanego rozkazu oraz od tego czy wiad&djest szyfrowana czy nie!
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Format wiadomo Sci
Kolejnas¢, rozmiar i nazwy pél w wiadonsoi przychodzcej i wychodacej z TeleTokenu:

Rozmiar [Nazwa pola: [Numer bloku danych
3 KeyNr nie szyfrowane

16 Data 0

1 Cmd/Status | 1

1 Paraml1 1

1 Param?2 1

1 Param3 1

12 Control 1

UWAGA! J&sli KeyNr = 0 to wiadomé¢ nie jest szyfrowana!
Dopuszczalne tylko dla wiadorém:
» formatowania TeleTokenu (PC -> TeleToken)
» rozpoczcia sesji (PC->Token oraz TeleToken->PC)
» zakamczenia sesji (tylko TeleToken->PC)

Przebieg pojedynczej sesji

W obrbie pojedynczej sesji wykonywang sastpujace kroki:
1 Sesja rozpoczynaesod wystania przez PC do TeleTokenu wiadéonotwarcia
sesiji.
W wiadomdaci tej pole KeyNr jest rowne zero a w pole Cmd jest wpisany kod rozkazu
otwarcia sesji.
Pole Paraml zawiera numer hasta (w tablicy haset) proponowanego przeylPC (cz
PassNrPC) a pole Data zawiera tablice wylosewamrez PC (czyli RandPC).
Ostatnim polem wiadongoi jest pole Control zawiergje blok kontrolny.
Ze wzgkdbow bezpieczgstwa protokotu tablica RandPC powinna myazliwie
niepowtarzalna.

2 PC pobiera z TeleTokenu potwierdzenie otwarcia sesiji.

W wiadomdaci tej pole Cmd/Status zawiera kod potwierdzenia otwarcia ses;ji

Pole Paramlzawiera numer hasta (w tablicy haset) proponowanego przez TeleToke
(czyli PassNrT ) a pole Data zawiera tablice losowlosowan przez TeleToken

(czyli RandT). Ostatnim polem wiadoswmbjest pole Control zawiergje blok

kontrolny.

3 PC wysyta do TeleTokenu rozkaz do wykonania. Pole Cmd zawiera kod operacji do
wykonania a pola Param zawiergarametry zalee od operacji do wykonania.zédi

operacja wymaga podania bloku danych to pole Data zawiera ten blok danych. Ostatnim
polem wiadoméci jest pole, Control zawiergje blok kontrolny.

4 PC pobiera z TeleTokenu potwierdzenie wykonania rozkazu. W wiadoteppole
Status zawiera kod zakeczenia rozkazu (kod ,sukcesu” lub kocdi) a pole Data
opcjonalne danecblace efektem dziatania rozkazu. Ostatnim polem wiadaimjest
pole Control zawierage blok kontrolny.

5 PC wysyta do TeleTokenu rozkaz zamjam sesji. W wiadomiei tej pole Cmd
zawiera kod rozkazu zakozenia sesji. Ostatnim polem wiadasuigest pole Control
zawierajce blok kontrolny. Od momentu otrzymania tego rozkazulime jest
otwarcie nowej sesji.




Rozkazy udospniane przez TeleToken

Rozkazy udost epniane przez TeleToken

Rozkazy wykonywane przez TeleToken dzigié na nasipujace kategorie:
* Rozkazy wykonywane wytznie w trakcie trwania sesji
sa to wszystkie standardowe rozkazy TeleTokenu wymaagajrzestania do lub z
TeleTokenu danych, haset lub innych poufnych informacji,
dodatkowo do rozkazow tych zalicza sbzkaz zakaczenia sesji
* Rozkazy, ktére magby¢ wydane wyacznie przy nie otwartej sesji
Sa to dwa rozkazy:
* rozkaz otwarcia sesji
» rozkaz sformatowania TeleTokenu — ten rozkaz j@givany medzy innymi w sytuaciji
utraty kontroli nad TeleTokenem czyli gdy nie darsizpoca¢ sesji z TeleTokenem (np.
w skutek utracenia haset dgsti do TeleTokenu).

Kod rozkazu jest przekazywany w wiadasoow polu Cmd a ewentualne parametry w polach
.Param”. Jeeli rozkaz wymaga podania bloku danych to przekazywany on jest w ptdu \Ba
odpowiedzi na rozkaz TeleToken zwraca wiadémnaev ktorej w polu Status jest przekazywany
status wykonania rozkazu a w polu Data blok danych zwracany mzkaz (o ile rozkaz zwraca
blok danych, w przeciwnym przypadku jako dane zwracany jggizeir).

Domyslnie wszystkie rozkazy magby¢ wykonane tylko w ramach otwartej sesji chyha, w
opisie konkretnego rozkazu zaznaczamjest inaczej.

W wiadomdaciach przesytanych z PC do TeleTokenu pole Cmd zawiera kod rozkazygkdoamia
przez TeleToken.

W wiadomdciach przesytanych z TeleTokenu do PC pole Status zawiera ad@ma wykonaniu
ostatnio otrzymanego rozkazu oraz o stanie TeleTokenu.

W przypadku, gdy blok kontrolny nie jest poprawny sesja jestzana.

J&li przy nie otwartej sesji zostanie pobrana odpowiedleleTokenu to pole Status odpowiedzi
bedzie zawierd informacje o Statusie zakczenia sesji (informacja czy sesja zostata aeakona
rozkazem zakiczenia sesji czy z powodu przekroczenia czasu trwania sesji).

UWAGA! Pola wiadoméci niewymienione w opisie rozkazu majby¢ wyzerowane!
Wyjatkiem jest pole, KeyNr, ktore zostalo opisane przy omawianiurglgy szyfrowania
wiadomdci. Format

Rozkaz ten mie by¢ uzyty wytacznie przy nie otwartej sesji!

Rozkaz ten sty do wyczyszczenia pagti TeleTokenu i przywréceniu go do stanu, w jakim jest
dostarczany przez producenta. Wykonanie rozkazu wymaga podania specjahasta
formatowania TeleTokenu.

Poszczegodlne pola wiadokud zawieraj:
* Cmd - kod rozkazu sformatowania TeleTokenu
» Paraml - wart&, ktéra zostanie zapisana w TeleTokenie jako najmtodszy bajt ID
odbiorcy, TeleTokenu
» Data - p&c¢ pierwszych bajtow to hasto formatowania TeleTokenu, pozostate
wyzerowane

UWAGA! W tym rozkazie wiadom& nie jest szyfrowana a KeyNr musidogowny zero!
Rozkaz ten nie zwracaadnego statusu wykonania ani nie sygnalizuje jawnie reaiemia




Rozkazy udospniane przez TeleToken

formatowania. Po sformatowaniu TeleToken wykonuje ,reboot”, cozemo(ale nie
musi)spowodowautrat komunikacji z TeleTokenem (rowri@itrata komunikacji z TeleTokenem
nie oznaczaze zostat on sformatowany). Zawaitaatej pamgci uzytkownika, tablica haset oraz
liczniki sa czyszczone. Dokladny opis stanu sformatowanego TeleTokenu zamigsiegbnv
rozdziale Stan TeleTokenu po sformatowaniu”

UWAGA! Ze wzgkdow bezpiecagstwa w przypadku tablicy haset nie wolno zaktadae w
sformatowanym TeleTokenie wszystkie hastausungte! W przypadku, gdy w tablicy haset s
niewywane pola to naly samodzielnie ustawiich bity konfiguracji takzeby zablokowé
mozliwos¢ skorzystania z nich!

UWAGA! Nie ma zdefiniowanej metody sprawdzenia czy formatowanierzai@o st poprawnie!
Operacja formatowania TeleTokenu powinnac¢ bywykonywana tylko w uzasadnionych
przypadkach a konkretny algorytm pgstwania przed i po formatowaniu jest zalg od specyfiki
wykorzystania TeleTokenu.

Otwarcie ses;ji

Rozkaz ten sty do rozpoczcia sesji z TeleTokenem. Do TeleTokenu przesytapenamer

proponowanego przez PC hasta oraz proponowana przez PC tablica logpwanau do

szyfrowania danych podczas trwania sesji. W odpowiedzi TeleTokemaopi®ponowany przez
siebie: numer hasta oraz tablice loga¥o szyfrowania danych w affnie sesiji.

Poszczegodlne pola wiadokwd z PC do TeleTokenu zawiesaj
 Cmd - kod rozkazu otwarcia sesji
e Paraml - PassNrPC - numer hasta proponowanego przez PC
» Data - RandPC - tablica losowa proponowana przez PC

Poszczegolne pola wiadosud z TeleTokenu do PC zawiesaj
e Status - kod informygy o powodzeniu lub béizie wykonania rozkazu
e Paraml - PassNrT - numer hasta proponowanego przez PC
» Data - RandT - tablica losowa proponowana przez TeleToken

Mozliwe biedy:
* TVTTS_NO_OPEN - oznacza tge hasto o podanym numerze niezady¢
zaproponowane przez PC do szyfrowania danych podczas komunikacji z TeleTokenem lub,
ze wyshpit inny blad uniemaliwiajacy otwarcie sesji.

UWAGA! W tym rozkazie wiadom& nie jest szyfrowana a KeyNr musidogowny zero!
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Zamkni ecie sesji

Rozkaz stay do zakaczenia sesji. Bywany jest w celu wyczyszczenia buforow komunikacyjnych
TeleTokenu oraz udaginienia (bez oczekiwania na przekroczenie czasu trwania selgi)dkenu
innym procesom.

Poszczegolne pola wiadoswdz PC do TeleTokenu zawiesaj
* Cmd - kod rozkazu zamkguia sesji

Po wydaniu tego rozkazu nie najgobierd odpowiedzi z TeleTokenu.

Odczyt pami eci

Rozkaz stiy do odczytu zawartai pamkci TeleTokenu.
Mozliwy jest wylacznie odczyt jednego calego sektora pmmnf{bloku 16-bajtowego), przy czym
adres przekazywany w tym rozkazie jest numerem sektora do odczytania.

UWAGA! Rozkazowi temu przypisanes iwa kody liczbowe zakmie od tego czy odczyt ma
nastpi¢ z pameci ulotnej czy nieulotne;.

Poszczegolne pola wiadoswdz PC do TeleTokenu zawiesaj
* Cmd - kod rozkazu odczytu pagui
» Paraml - Addr - Numer sektora do odczytania

Poszczegolne pola wiadokud z TeleTokenu do PC zawiesaj
e Status - kod informygy o powodzeniu lub béizie wykonania rozkazu
» Data - dane odczytane z paniiTeleTokenu

W efekcie wykonania rozkazu TeleTokenzaav polu Statusu zwrdchnastpujace bedy:
e TVTTS_OUT_OF_RANGE - adres z poza zakresu - sektor o podanym adresie nje istnie
e TVTTS_PASS NOT_PERMITTED - operacja niedopuszczalna dla hgstapmaowanego
podczas otwarcia sesji - hasto zaproponowane przy otwarciu sesfoage by uzyte do
wygenerowania klucza sesji podczas odczytu paimi
« TVTTS_ACCESS_EXPIRED - przekroczono dopuszczdlm¢ odczytow sektora
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Zapis pami eci oraz ustanowienie ochrony pami eci przed zapisem

Rozkaz stay do zapisania bloku danych do paniiTeleTokenu oraz unitwia zablokowanie
zapisu do wybranego sektora w paoni

UWAGA! Zaleznie od uwytego kodu rozkazu nibwe s3 nastpujace operacje:

» zapis do sektora panui ulotnej

e zapis do sektora panui nieulotnej

» zapis do sektora panui nieulotnej i zablokowanie nibwosci zapisu do tego sektora

» zablokowanie mdiwosci zapisu do sektora (bez zapisu danych do tego sektora)
Mozliwy jest wylacznie zapis jednego calego sektora pam{bloku 16-bajtowego), przy czym
adres przekazywany w tym rozkazie jest numerem sektora do zapisania.

Poszczegodlne pola wiadokwdz PC do TeleTokenu zawiesaj
* Cmd - kod rozkazu zapisu pagui
e Paraml - Addr - Numer sektora do zapisania
» Data - dane do zapisania do parniTeleTokenu

UWAGA! Dla rozkazu staacego wyhcznie do zablokowania mliwosci zapisu do sektora pole
danych jest ignorowane i powinnodwyzerowane.

Poszczegodlne pola wiadokud z TeleTokenu do PC zawiesaj
e Status - kod informuagy o powodzeniu lub bézie wykonania rozkazu

* W efekcie wykonania rozkazu TeleTokenzaav polu Statusu zwrachastpujace bedy:

e TVTTS_OUT_OF_RANGE - adres z poza zakresu - sektor o podanym adresie nje istnie

e TVTTS_PROTECTION_NOT_SUPPORTED - sektor jest poza zakresekitorow, dla
ktorych maliwa jest ochrona przed zapisem

e TVTTS_PASS NOT_PERMITTED - operacja niedopuszczalna dla hgstapmamowanego
podczas otwarcia sesji - hasto zaproponowane przy otwarciu sesfoage by uzyte do
wygenerowania klucza sesji podczas zapisu do ¢gami

« TVTTS_NOT_PERMITTED - sektor jest zabezpieczony przed zapisem

» TVTTS_ACCESS_EXPIRED - przekroczono dopuszczdlms¢ zapiséw do sektora

* VCTS_DAMAGED - bhd zapisu do pamnaci - blad krytyczny, powoduje zablokowanie
TeleTokenu
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Szyfrowanie i rozszyfrowywanie hastem

Rozkaz stay do szyfrowania i rozszyfrowywania danych przyyciu hasta zapisanego w tablicy
haset TeleTokenu.

UWAGA! Rozkazowi temu przypisaney flwa kody liczbowe zakmie od tego czy ma nagpic
zaszyfrowanie czy rozszyfrowanie bloku danych.

Poszczegolne pola wiadoswdz PC do TeleTokenu zawiesaj
* Cmd - kod rozkazu szyfrowania lub rozszyfrowania
e Paraml - PassNr - numer w tablicy haset TeleTokenu hasta, ktére mawzytta
do (roz)szyfrowania bloku danych
» Data - blok danych, ktory ma zoétaaszyfrowany lub rozszyfrowany przez TeleToken

Poszczegolne pola wiadokwd TeleTokenu do PC zawiesaj
e Status - kod informuagy o powodzeniu lub bézie wykonania rozkazu
» Data - blok danych zaszyfrowanych lub rozszyfrowanych przez TeleToken

W efekcie wykonania rozkazu TeleTokenzaav polu Statusu zwratcnastpujace bedy:

e TVTTS_PASS NOT_PERMITTED - operacja niedopuszczalna dla hasta zapropogowane
podczas otwarcia sesji - hasto zaproponowane przy otwarciu sesji feebgéarzyte do
wygenerowania klucza sesji podczas szyfrowania lub rozszyfrowywania blokchdany

* TVTTS_NOT_PERMITTED - hasto o podanym numerze nie@wosta uzyte do
szyfrowania lub rozszyfrowywania danych

* TVTTS_ACCESS_EXPIRED - przekroczono dopuszczdms¢ uzy¢ hasta do
(roz)szyfrowania
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Odczyt i modyfikacja licznikow

Rozkaz stay do odczytania zawaroi licznika uniwersalnego. Przed odczytem zaaasipic
samoczynne zmniejszenie lub ziszenie wartéci licznika.

UWAGA! Zaleznie od uwytego kodu rozkazu nibwe s3 nastpujace operacje:
» odczytanie licznika
» zwigkszenie o jeden i odczytanie licznika
* zmniejszenie o jeden i odczytanie licznika
* zwigkszenie o jeden i odestanie zaszyfrowanej wartecznika

Poszczegodlne pola wiadokwdz PC do TeleTokenu zawiesaj
* Cmd - kod rozkazu odczytu licznika
e Paraml - CntNr - numer licznika
* Param2 — PassNr — numer hasta do zaszyfrowaniaseigpmbranej z licznika

Dla normalnego odczytu pole Param2 jest wyzerowane
Dla odczytu szyfrowanego pole Param2 zawiera numer hastgnktdra zosta zaszyfrowana
przed przestaniem do PC wastadczytana z licznika.

Poszczegolne pola wiadokwd TeleTokenu do PC zawiesaj
e Status - kod informygy o powodzeniu lub bézie wykonania rozkazu
* Data - warté¢ odczytana z licznika

Dla normalnego odczytu w dwoch pierwszych bajtach w polu Data jest zwraceng&weznika
w kolejndéci Mtodszy bajt / Starszy baijt.

Dla odczytu szyfrowanego pole Data zawiera cate 16-bajtdlacigch efektem szyfrowania.
W efekcie wykonania rozkazu TeleTokenzaav polu Statusu zwracnastpujace bedy:
« TVTTS_OUT_OF_RANGE - numer licznika z poza zakresu - licznik o podanym adresie ni
istnieje
e TVTTS_PASS NOT_PERMITTED - operacja niedopuszczalna dla hgstapmmowanego
podczas otwarcia sesji - hasto zaproponowane przy otwarciu sesjioagee by uzyte do
wygenerowania klucza sesji podczas odczytu licznika
e TVTTS_NOT_PERMITTED - licznik nie ma odblokowanej afiavosci wykonania
podanego rozkazu
e TVTTS_DAMAGED - blad zapisu do licznika - bl krytyczny, powoduje zablokowanie
TeleTokenu
* TVTTS_ACCESS_EXPIRED - licznik oggnat wartos¢ zero i zostat zatrzymany
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Zapis do licznikow

Rozkaz stay do zapisu danych do licznika uniwersalnego.
Poszczegodlne pola wiadokwdz PC do TeleTokenu zawiesaj
* Cmd - kod rozkazu odczytu licznika
* Paraml - CntNr - numer licznika
» Data - dwa pierwsze bajty zawiegayartas¢, ktora ma zostawpisana do licznika
(Mtodszy bajt / Starszy baijt)

Poszczegolne pola wiadosud z TeleTokenu do PC zawiesaj
e Status - kod informiygy o powodzeniu lub béizie wykonania rozkazu

W efekcie wykonania rozkazu TeleTokenzaav polu Statusu zwracnastpujace bedy:

« TVTTS_OUT_OF_RANGE - numer licznika z poza zakresu - licznik o podanym adresie ni
istnieje

« TVTTS_PASS NOT_PERMITTED - operacja niedopuszczalna dla hgstapamowanego
podczas otwarcia sesji - hasto zaproponowane przy otwarciu sesfoage by uzyte do
wygenerowania klucza sesji podczas zapisu do licznika

* TVTTS_NOT_PERMITTED - Licznik nie ma odblokowanej #isosci wykonania
podanego rozkazu

* TVTTS_DAMAGED - bhd zapisu do licznika - bél krytyczny, powoduje zablokowanie
TeleTokenu
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Zapis do obszaru konfiguraciji licznikow
Rozkaz stay do modyfikowania stanu bitow konfiguracji licznika uniwersalnego.

UWAGA! Zaleznie od uytego kodu rozkazu nitiwe sa nastpujace operacje:
e wpisanie podanych stanéw do bitéw konfiguracji
» ustawienie podanych bitow konfiguraciji
» skasowanie podanych bitow konfiguraciji

Poszczegolne pola wiadoswdz PC do TeleTokenu zawiesaj
* Cmd - kod rozkazu odczytu licznika
» Paraml - CntNr - numer licznika
» Data - dwa pierwsze bajty zawieranask: bitowa lub stan bitéw konfiguracji

Dla rozkazu zapisu bitow wadb przekazana w Data jest wprost wpisywana do obszaru bitéw
konfiguracji licznika.

Dla rozkazu ustawienia bitow konfiguracji waitqrzekazana w Data jest madkitowa bitow do
ustawienia (zostanustawione te bity, ktore w masce @stawione a stan pozostatych bitow nie
ulegnie zmianie)

Dla rozkazu skasowania bitow konfiguracji wdtt@rzekazana w Data jest madktowa bitow do
skasowania (zostarskasowane te bity, ktore w maseeustawione a stan pozostatych bitow nie
ulegnie zmianie)

Poszczegolne pola wiadokubd z TeleTokenu do PC zawiesaj
e Status - kod informygy o powodzeniu lub béizie wykonania rozkazu

W efekcie wykonania rozkazu TeleTokenzaav polu Statusu zwrdenastpujace bedy:

e TVTTS_OUT_OF_RANGE - numer licznika z poza zakresu - licznik o podanym adresie ni
istnieje

e TVTTS_PASS NOT_PERMITTED - operacja niedopuszczalna dla hgstapramowanego
podczas otwarcia sesji - hasto zaproponowane przy otwarciu sesfoage by uzyte do
wygenerowania klucza sesji podczas zapisu do bitdw konfiguraciji licznika

e TVTTS_NOT_PERMITTED - licznik nie ma odblokowanej siavosci wykonania
podanego rozkazu

e TVTTS_DAMAGED - bkd zapisu do licznika - bél krytyczny, powoduje zablokowanie
TeleTokenu

Bity konfiguracji licznika:

* Licznik maze by zapisywany

» Licznik maze by odczytany bez modyfikaciji

» Licznik maze by jednym rozkazem zwkszony i odczytany

* Licznik maze by jednym rozkazem zmniejszony i odczytany

» Licznik maze by jednym rozkazem zwkszony i odczytany a odczytana wafona zosté
przed przestaniem zaszyfrowana hastem o podanym numerze

* Licznik ma by zatrzymany po dégiu do zera

* Licznik jest powazany z odczytem pagui

* Licznik jest powazany z zapisem pagui

» Licznik jest powizany z hastem w tablicy

* Odblokowanie mgiwosci modyfikowania bitow konfiguracji licznika (UWAGA! Ten bit
mozna tylko skasowd).
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Zapis do tablicy haset
Rozkaz stay do zapisu nowego hasta do tablicy haset.

Poszczegolne pola wiadoswdz PC do TeleTokenu zawiesaj
* Cmd - kod rozkazu zapisu do tablicy haset
e Paraml - PassNr - numer pozycji, do ktérej maapistzapis w tablicy haset
» Data - hasto do zapisania do tablicy

Poszczegolne pola wiadosud z TeleTokenu do PC zawiesaj
» Status - kod informygy o powodzeniu lub béizie wykonania rozkazu

W efekcie wykonania rozkazu TeleTokenzaav polu Statusu zwracnastpujace bedy:

* TVTTS_OUT_OF_RANGE - numer hasta z poza zakresu - pozycja o podanym numerze nie
istnieje w tablicy.

e TVTTS_PASS NOT_PERMITTED - operacja niedopuszczalna dla hgstapmmowanego
podczas otwarcia sesji - hasto zaproponowane przy otwarciu sesfoage by uzyte do
wygenerowania klucza sesji podczas zapisu tablicy haset.

« TVTTS_NOT_PERMITTED - podana pozycja w tablicy ma zablokawamozliwosc
zapisu hasta

* TVTTS_DAMAGED - bhd zapisu do tablicy - b8l krytyczny, powoduje zablokowanie
TeleTokenu
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Zapis bitdw konfiguracji haset

Rozkaz sty do modyfikowania stanu bitéw konfiguracji hasta w tablicy.
UWAGA! Zaleznie od uwytego kodu rozkazu nibwe s3 nastpujace operacje:
» wpisanie podanych stanéw do bitéw konfiguracji
» ustawienie podanych bitow konfiguraciji
» skasowanie podanych bitow konfiguraciji

Poszczegodlne pola wiadokwdz PC do TeleTokenu zawiesaj
* Cmd - kod rozkazu odczytu licznika
e Paraml - PassNr - numer hasta w tablicy
» Data - dwa pierwsze bajty zawiezanask; bitowa lub stan bitéw konfiguracji

Dla rozkazu zapisu bitow wald przekazana w Data jest wprost wpisywana do obszaru bitdw
konfiguracji hasta.

Dla rozkazu ustawienia bitow konfiguracji waitqrzekazana w Data jest madkitowa bitow do
ustawienia (zostanustawione te bity, ktore w masce @stawione a stan pozostatych bitow nie
ulegnie zmianie)

Dla rozkazu skasowania bitow konfiguracji wdtt@rzekazana w Data jest madsitowa bitow do
skasowania (zostarskasowane te bity, ktore w maseeustawione a stan pozostatych bitow nie
ulegnie zmianie)

Poszczegodlne pola wiadokubd z TeleTokenu do PC zawiesaj
e Status - kod informygy o powodzeniu lub béizie wykonania rozkazu

W efekcie wykonania rozkazu TeleTokenzaav polu Statusu zwraenastpujace bedy:

e TVTTS_OUT_OF_RANGE - numer hasta z poza zakresu - pozycja o podanym numerze nie
istnieje w tablicy

e TVTTS_PASS NOT_PERMITTED - operacja niedopuszczalna dla hasta zapropogowane
podczas otwarcia sesji - hasto zaproponowane przy otwarciu sesji feeogéarzyte do
wygenerowania klucza sesji podczas zapisu do bitdw konfiguracji hasta.

* TVTTS_NOT_PERMITTED - podana pozycja w tablicy ma zablokawanzliwos¢
zapisu bitéw konfiguracji hasta.

e TVTTS_DAMAGED - bhd zapisu do tablicy - bél krytyczny, powoduje zablokowanie
TeleTokenu.

Bity konfiguracji hasta:

* hasto mae by proponowane przez TeleToken do generowania klucza ses;ji

» hasto mae by proponowane przez PC do generowania klucza sesji wpisania hasta

* hasto mae by proponowane przez PC do generowania klucza sesji modyfikacji bitow
konfiguracji hasta

» hasto mae by proponowane przez PC do generowania klucza sesji odczytagpami

* hasto mae by proponowane przez PC do generowania klucza sesji zapisgigpami

* hasto mae by proponowane przez PC do generowania klucza sesji szyfrowania

* hasto mae by proponowane przez PC do generowania klucza sesji deszyfrowania

* hasto mae by proponowane przez PC do generowania klucza sesji odczytu licznika

* hasto mae by proponowane przez PC do generowania klucza sesji zapisu licznika

* hasto mae by proponowane przez PC do generowania klucza sesji modyfikacji bitow
konfiguracji licznika
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hasto mae by uzywane do szyfrowania

hasto mae by uzywane do rozszyfrowywania

hasto mae by uzywane do szyfrowania waldci odczytanej z licznika

(praca w trybie generacji haset uwierzytelaigch)

odblokowanie maiwosci nadpisania hasta (UWAGA! Ten bit ma tylko skasowd)
odblokowanie mgiwosci modyfikowania bitow konfiguracji hasta (UWAGA! Ten bit
mozna tylko skasowd).
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Standardowe bt edy zwracane przez TeleToken w polu ,Status”

W odpowiedzi na wszystkie rozkazy TeleTokernzemawroct nastpujace kody bédow:

e TVTTS_NO_OPEN - sesja nie zostata otwarta a rozkaz wymagat ote@sjgjprzez co
nie zostat wykonany (wytkiem jest rozkaz otwarcia sesji)

« TVTTS_EXPIRED - oznaczage uptyrat czas przeznaczony na sesgesja zostata
zakaiczona. Nie jest zdefiniowane czy rozkaz zostat wykonany czy nie.

e TVTTS_NOT_SUPPORTED - podany kod rozkazu jest nieznany lub nie
zaimplementowany i TeleToken nie mogt wykémezkazu.

« TVTTS_DAMAGED - oznaczaze TeleToken ulegt uszkodzeniu i niedzie akceptowat
zadnych rozkazow.

20



Funkcje biblioteki

Funkcje biblioteki

TVTT_GetVersion
Funkcja przeznaczona do odczytu: wersji, podwersji oraz aktualnego API biblioteki.

Deklaracji funkcji:
DWORD WINAPI TVTT_GetVersion(DWORD * Ver, DWORD * S ubVer, DWORD *APIVer)

Parametry:
» wskanik na DWORD - adres pod ktory zostanie zapisana wersja biblioteki
» wskanik na DWORD - adres pod ktory zostanie zapisana podwersja biblioteki
» wskanik na DWORD - adres pod ktory zostanie zapisany typ API (ulega zmianie w
przypadku zmiany parametrow przekazywanych z i do funkcji)

TVTT_FindToken

Funkcja sprawdza czy do portu USB komputera zostat podpleleToken o podanym
identyfikatorze odbiorcy. Zeli zostat odnaleziony, funkcja zwraca uchwytagzenia, wany do
chwili zamkngcia komunikacji z TeleTokenem lub @dkenia go od portu USB.

Deklaracji funkgji:

DWORD WINAPI TVTT_FindToken(DWORD *TokenH, DWORD Ti meOQOut, DWORD OwnerID,
BYTE OwnerMsk, BYTE Skip, DWORD * FeatureTb [Size,
DWORD * FeatureThl)

Parametry:
» wskanik na DWORD - adres pod ktory zostanie zapisany uchwyt
» DWORD - wartd¢ jednostek czasu przeznaczonego na wykonanie funkcji
(wartcs¢ 1 rowna jest 1/10 sekundy)
» DWORD - identyfikator odbiorcy
* BYTE — maska dla ostatniego bajtu identyfikatora odbiorcy
 BYTE - liczba TeleTokenéw do pomitia podczas przeszukiwaniu portow USB
* wskanik na DWORD - rozmiar tablicy przekazywanej jako kolejny patadunkcji. Przy
zakaczeniu wywotania funkcja zwraca informadie pél zostato zapisanych.
» wskaznik na tablice DWORD - funkcja zapisuje w tablicy kolejno gagtice informacje:
o znaleziony numer identyfikatora odbiorcy
ilos¢ sektorow paneici nieulotnej
ilos¢ sektorow paneici ulotnej
ilos¢ pocaitkowych sektoréw pamci nieulotnej, ktére mima zabezpieczy
przed zapisem
ilos¢ pozycji w tablicy haset
ilos¢ bitow konfiguracji przypadagych na hasto
liczba licznikbéw uniwersalnych
liczba bitéw konfiguracji na licznik

O O o

O O OO

Uwagi:

Maska ostatniego bajtu identyfikatora odbiorcy uliwda ustalenie, ktore bity tego bajtu maj
znaczenie podczas wyszukiwania TeleTokenu. Ustawienie bitu w nmas¢eden oznaczae

odpowiadajce mu bity identyfikatora w TeleTokenie i identyfikatora przekeg® do funkcji
musz by¢ identyczne.
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TVTT_FreeToken
Funkcja zamyka dogb do TeleTokenu i zwalnia z#¢ zasoby.

Deklaracja funkgji:
DWORD WINAPI TVTT_FreeToken(DWORD TeleTokenH)

Parametry:
* DWORD - uchwyt na TeleToken

TVTT_StartSession
Funkcja otwiera seskomunikacji z TeleTokenem.

Deklaracja funkgji:
DWORD WINAPI TVTT_StartSession(DWORD TeleTokenH, DW ORD TimeOut)

Parametry:
* DWORD - uchwyt na TeleToken
» DWORD - warté¢ jednostek czas przeznaczonego na wykonanie funkcji
(wartas¢ 1 rowna jest 1/10 sekundy)

TVTT Talk
Funkcja komunikacji z TeleTokenem. Przed pierwszym wywotaniem wymaga clveasji.

Deklaracja:

DWORD WINAPI TVTT_Talk(DWORD TeleTokenH, DWORD Time Out, DIWORD OutKey,
BYTE *OutDataA, BYTE *OutDataB, DWORD *In Key,
BYTE *InDataA, BYTE *InDataB)

Parametry:
* DWORD - uchwyt na TeleToken
» DWORD - wartd¢ jednostek czasu przeznaczonego na wykonanie funkcji
(wartas¢ 1 rowna jest 1/10 sekundy)
» DWORD - wektor inicjugcy szyfrowanie dla wiadomoi wychodzcej
» wskanik na tablice BYTE — zerowy blok danych wychadych (1 cz$¢ wiadomdaci)
» wskanik na tablice BYTE — pierwszy blok danych wycheaclzch (2 czs¢ wiadomdci)
» wskanik na DWORD - wektor inicjucy szyfrowanie dla wiadonsoi przychodzcej
» wskaznik na tablice BYTE — zerowy blok danych przychgozh (1 czs¢ wiadomdci)
» wskaznik na tablice BYTE — pierwszy blok danych przychgmzh (2 czs¢ wiadomdci)
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TVTT_EndSession
Funkcja kaczy sesj.

Deklaracja:
DWORD WINAPI TVTT_EndSession(DWORD TeleTokenH)

Parametry:
* DWORD - uchwyt na TeleToken

TVTT Calc

Funkcja liczy blok kontrolny catej wiadordd a wynik umieszcza w widaiwym miejscu
wiadomdaci.

Deklaracja:
void TVTT_Calc(BYTE *DataA, BYTE*DataB)

Parametry:
* Adres na pierwszy blok (16-bajtéw) wiadofad
e Adres na drugi blok (16-bajtéw) wiadokud

Zwracane wartosci:
* Wyliczony blok kontrolny wiadomizi wpisany we wiéciwe miejsce wiadonmiui

Uwagi:
Kazda wiadomé¢ wysytana do TeleTokenu musi mi@oprawny blok kontrolny niezateie od
tego czy wiadom@ jest szyfrowana czy nie.

TVTT_Check

BYTE TVTT_Check(BYTE *DataA, BYTE*DataB)
Funkcja sprawdza poprawstobloku kontrolnego w wiadonsoi.

Parametry:
* Adres na pierwszy blok (16-bajtéw) wiadofod
* Adres na drugi blok (16-bajtéw) wiadolkt

Zwracane wartosci:
* Zero, j&li wiadomas¢ zawiera poprawny blok kontrolny
* Nie zero, jéli blok kontrolny jest niepoprawny

Poprawné¢ wiadomdci nalezy sprawdzé dla kazdej odebranej wiadondoi niezalenie od tego
czy wiadoméci ;3 szyfrowane. Niezgodnié bloku kontrolnego naly potraktowa jako powany
btad komunikacji z TeleTokenem. Jedynym wiigem od tej reguly jest sytuacja, w ktorej
otrzymano wiadonm& zaszyfrowan a oczekiwano wiadondoi niezaszyfrowanej. Taka sytuacja

jest sama w sobie powaym bkdem komunikacji a dalsza analiza odebranych danych jest

bezcelowa.
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TVTT_CalcSessionKey
Funkcja wylicza klucz sesji
Deklaracja:

void TVTT_CalcSessionKey (BYTE SessionKey[16], BYTE  PassPC[16],
BYTE RandPC[16], BYTE PassT[16], BYTE Ra ndT[16])

Parametry:
* Adres, pod ktory funkcja ma wpisavyliczony klucz ses;ji
* Hasto PC

* Tablica losowa PC
 Hasto TeleTokenu
* Tablica losowa TeleTokenu

Zwracane wartosci:
*  Wyliczony klucz sesji wpisany do podanej tablicy

Uwagi:

Hasto PC jest hastem, ktérego numer zostat przestany do TeleTokenu w roakppiezcia ses;ji.
Hasto TeleTokenu jest hastem, ktdorego numer zostat przestanyleZokenu w rozkazie
rozpoczcia sesji.

Tablica losowa PC to tablica, ktora zostata wystana do TeleTokenu w rozkgrezaza sesji.
Tablica losowa TeleTokenu to tablica, ktéra zostala przystanaeleTdkenu w rozkazie
rozpoczcia sesji.

Wyliczony klucz sesji naley zachowd do czasu zakwzenia sesji a naginie naley go
bezwzgtdnie zamaza Pozostate wartai przekazane funkcji natg bezwzgtdnie zamaza od
razu po wywotaniu tej funkcji.

Nalezy pamkttaé, ze bezpiecziestwo calego systemu jest ograniczone bezpiestaem
przechowywania haset dgpu do TeleTokenu.

TVTT_CryptBlock
Funkcja rozszyfrowuje lub szyfruje podany blok danych ¢zaéeod podanych parametrow)

Deklaracja
void TVTT_CryptBlock(BYTE Block[16], DWORD Key, BYT E Pass[16],
BYTE BlockNr, BYTE Direction)

Parametry:
» Adres na blok do zaszyfrowania (lub rozszyfrowania)
* Klucza szyfrowania (lub rozszyfrowywania) wiadosoio
» Haslo sesji
* Numer bloku danych w oblbie wiadomdci
» Kierunek przesytania wiadorci

Zwracane wartosci:
e Zaszyfrowany (lub rozszyfrowany) blok danych
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Uwagi:
Szyfrowanie (i rozszyfrowywanie) nale przeprowadzaoddzielnie dla kadego bloku
wiadomaci.
Klucz szyfrowania wiadomii jest to warté¢ wektora inicjupcego szyfrowanie dla wiadorsm
wychodzcej w funkcji TVTT_Talk.
Klucz rozszyfrowywania wiadongoi jest to warté¢ wektora inicjujcego szyfrowanie dla
wiadomaci przychodacej w funkcji TVTT_Talk
Numer bloku danych w obibie wiadomdci jest zdefiniowany jako state:
« TVTT_BLOCK_A (wartas¢ 0) oznacza szyfrowanie lub rozszyfrowywanie pierwszego
bloku wiadomdci
« TVTT_BLOCK_B (warta¢ 1) oznacza szyfrowanie lub rozszyfrowywanie drugiego bloku
wiadomdaci

Kierunek przesytania wiadorsa definiuje czy wiadom& ma zosté zaszyfrowana czy
rozszyfrowana i jest zdefiniowany jako state

o TVTT_PC2T (warté¢ 0) oznacza szyfrowanie wiadoson

e TVTT_T2PC (warté¢ 1) oznacza rozszyfrowywanie wiadofob

TVTT_Randomize
Funkcja dodaje zdarzenia losowe do generatora liczb pseudolosowych

Deklaracja:
void TVTT_Randomize(BYTE SrcNr,DWORD Data)

Parametry:
* Numerzrodia zdarzé losowych
* Wartci¢ zdarzenia

Uwagi:

Funkcja dopuszcza maksymalnie @8dta zdarze losowych. Jeeli dostpne jest w¢cej zrodet to
nalezy je pohczy¢ w grupy i jako numetzrodia podawénumer grupyrodet.

Jako warté¢ zdarzenia mma wy¢ kazdej wartgci losowej zwiazanej ze zdarzeniem, przy czym
dla kazdej z tych wartéci mazna wy¢ innego numerurddia zdarzé losowych (np. dla zdarzenia
nackniecia klawisza dogpne a dwie wartdci: kod nadinictego klawisza i czas systemowy w
momencie naéniecia klawisza i kada z tych wartéci maze by uzyta z innym numeremrodta
zdarzé losowych).

Dobrym rozwazaniem jest podpcie tej funkcji do procedury obstugi wiadoseosystemowych.

TVTT_Rand
Funkcja generuje 16-bajtowy blok pseudolosowy.

Deklaracja:
void TVTT_Rand(BYTE Rand[16])

Parametry:
e Adres na tablice do wypetnienia wait@ami losowymi
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Zwracane wartosci:
* Blok danych pseudolosowych

TVTT_RandGetlnit

Funkcja zwraca blok danych dayeia przy nasipnej inicjalizacji generatora liczb
pseudolosowych.

Deklaracja:
void TVTT_RandGetlnit(BYTE Init[16*4])

Parametry:
» Adres na tabli¢, do ktorej nasipi zapis danych opisagych stan generatora

Zwracane wartosci:
* Blok danych opisujcych stan generatora

Funkcg t¢ naleey wywotat zaraz po zainicjowaniu generatora liczb pseudolosowych oraz przy
wyjsciu z programu, a zwrocarprzez ni tablice nalezy zachowdé w bezpiecznym miejscu izyi¢

przy nas¢pnym uruchomieniu programu.

Dane zwrb6cone przez ta funkcjnaleey przechowywéa tak, aby maliwie utrudni ich
zmodyfikowanie innymi nakgdziami.

TVTT_RandInit
Funkcja inicjuje generator liczb pseudolosowych

Deklaracja
void TVTT_RandInit(BYTE Init[16*4])

Parametry:
e Adres na blok danych inicjagych

Uwagi:

Funkcg ta naley wywotat przed jakkolwiek inmg funkcja operupca na generatorze liczb
pseudolosowych.

Jako blok danych inicjggych naley uzy¢ blok danych zwréconych przez funkcj
TVTT_RandGetlnit i zapisanych przy poprzednim zadaeniu programu. Zeli taki blok danych
nie jest dosfpny to naley uzy¢ dowolnego bloku zawierggego maliwie losowe wartéci.
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Zasady komunikacji z TeleTokenem

Zaleca s, aby pierwsz operacy wykonar na bibliotece przez program bylo sprawdzenie
zgodndci wersji API. Poprawne dziatanie programu #iee jest tylko wtedy, gdy wersja API
zwrocona przez bibliotekjest doktadnie rowna wersji API obstugiwanej przez program. M/ers
APl biblioteki mana odczytd wywotujac funkcg ,TVTT_GetVersion”. Zwrdcone przezat
funkcje informacje o wersji i podwersji biblioteki nale potraktowa jako dane informacyjne i
mozna je wy¢ przy wyswietlaniu informacji o programie oraz na potrzeby komunikatuauhwv
przypadku stwierdzenia niezgodeoAPI. Zaleca si wyswietlanie wersji biblioteki w postaci:

<wersja biblioteki>.<podwersja biblioteki>

przy czym jéli podwersja jest mniejsza od dziggu to naley wyswietli¢ ja z jednym zerem
poprzedzajcym.

Przed rozpocxiem komunikacji z TeleTokenem, najeotworzy¢ dostp do niego korzystag z
funkcji ,TVTT_FindToken”. Funkcja ta zwraca ,uchwyt na TeleTokehktory naley podawa
podczas wywotywania wszystkich pozostatych funkcji opgygh na TeleTokenie. W przypadku,
gdy wiadomo,ze program nie dmzie juz potrzebowat € komunikow& z danym TeleTokenem
naleey zwolnic zasoby zaje na potrzeby komunikacji poprzez wywotanie funkcji
-TVTT_FreeToken”. ROwnig w przypadku wysipienia powanych bkedéw podczas komunikacji
z TeleTokenem zalecane jest zwolnienie TeleTokenu i ponowne atwdosgpu do niego.
Biblioteka dopuszcza nitiwos¢ réwnolegtego otwarcia pgtzenia z ranymi TeleTokenami, przy
czym kade takie otwarte pa€zenie otrzymuje wiasny ,uchwyt”.

Wywotanie funkcji ,TVTT_FindToken” powoduje otwarcie pokenia z TeleTokenem, nie
powoduje jednak otwarcia kanatu komunikacyjnego na potrzeby przesylanych i rozkazéw do

i z TeleTokenu. Przed rozpagzem komunikacji z TeleTokenem naje wywotat funkcje
.TVTT_StartSession", ktéra przygotowuje kanat komunikacji z TeleTokealezy pamktac, ze

do TeleTokenu mmma w danym momencie otworzytylko jeden kanat komunikacyjny, czyli
uzycie tej funkcji powoduje zablokowanie innym programom zlmmsci komunikacji z
TeleTokenem. W przypadku, gdy kanat komunikacji jest otwarty pmzey program, funkcja
.TVTT_StartSession"” czekazainny program zamknie kanat i wtedy otwiera nowy kanat
komunikacji, chyba,ze wczéniej uptynie czas przeznaczony na wykonanie funkcji (w takim
przypadku jest zwracany daot ,TVTTS_TIME_OUT"). Kanat komunikacyjny z TeleTokenem
nalezy otwiera& na maliwie krotki czas, aby umdiwi¢ innym programom (w tym innym
uruchomionym kopiom tego samego programu) komungkadjeleTokenem.

Aby zamkra¢ kanat komunikacyjny z TeleTokenem naglavywotac funkcje ,TVTT_EndSession".

Do wysytania rozkazéw oraz odbierania odpowiedzi z TeleTokenty $tunkcja , TVTT_Talk".
Funkcja ta wymaga podania wektora inigiggo szyfrowanie, sam zwraca taki wektor. Wektor
przekazany do funkcji odnosicsilo danych przesytanych z PC do TeleTokenu, a wektor zwrocony
przez funkat odnosi st do danych przesytanych z TeleTokenu do PC. Waxt@ktora rowna zero
oznaczaze dane przesylane siezaszyfrowane. deli wektor jest rany od zera to znaczye
przesytane daneszaszyfrowane a wadé wektora stay do wyliczenia (na podstawie klucza sesji)
klucza tymczasowego do szyfrowania danych. Warfmczatkowa wektora przekazywanego do
funkcji powinna by mazliwie nieprzewidywalna i niepowtarzalna. Kolejna waétowektora
przekazywana funkcji ,TVTT _Talk" w okbie sesji musi by wigksza od poprzedniej waio
wektora przekazanej do funkcji w e@bre tej samej sesji. Wektor inicpgy szyfrowanie musi
przyjmowa& wartcs¢ zero (dane nie zaszyfrowane) dla rozgoez sesji oraz rozkazu formatowania
TeleTokenu, poniewanie ma jeszcze wynegocjowanego hasta sesgc wie ma maliwosci
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wygenerowania hasta tymczasowego do danych. W normalnych warunkdaaf, TVTT_Talk"
zwraca wektor réwny zero tylko, §e wektor przekazany do funkcji byt zerowy, a wektor
niezerowy, jéli wektor przekazany do funkcji byt niezerowy.sllefunkcja zwrdci wartéc
niezerow wektora w odpowiedzi na wektor zerowy to znaczg, wystpit powazny blad w
komunikacji lub nie zostata zachowana poprawna ko$éjnpynnaci podczas rozpoczynania sesiji.
Nalezy wowczas wysta niezaszyfrowany rozkaz zaktzenia sesji a naginie wywot& funkcje
,TVTT_EndSession" ignordg kody bedéw zwrbcone przez obie operacje. Zalecane jest ra@wnie
odczekanie pewnego czasu (zale od maliwosci kilku do kilkunastu sekund) przed
rozpoczciem nastpnej ses;ji.

Jezeli w odpowiedzi na wektor niezerowy funkcja ,TVTT_Talk" zwrOcieektor zerowy to
znaczy,ze TeleToken zakzyt sest i naleey wowczas méliwie szybko wywotd funkcje
.TVTT_EndSession". Aby pozmia przyczyre zakmczenia sesji naky sprawdzé zwrdcory
odpowied z TeleTokenu, przy czym odpowiedzi tej nie agleozszyfrowywa.

Nalezy pametac, ze wystanie rozkazu otwarcia sesji do TeleTokenu nie musi spowédowa
bezwzgtdnego rozpocxia nowej sesji. Zawsze nale sprawdzé status zakiaczenia operacji
zwracany przez TeleToken i zatee od niego podejmowantasciwe

dziatania. Szczegolnie nale zwrdocic uwag: na kod b¢du , TVTTS _NO_OPEN”, ktéry oznacza,
ze przekazany rozkaz (lub jego parametry lub dane) byt w tatopnis bkdny, ze jedynym
bezpiecznym rozwgzaniem problemu byto zakozenie sesiji.

Pojedyncza ,sesja” z TeleTokenem powinna rozpbczsic od wywotania funkcji
,TVTT_StartSession”. Nagpnie naley wystat rozkaz otwarcia sesji. Po otwarciu sesji paley
miare potrzeb wysta jeden lub wécej rozkazow do wykonania przez TeleToken. Po aekeniu
wykonywania operacji na TeleTokenie nglavystat rozkaz zamknicia sesji a nagpnie wywota
funkcje ,TVTT_EndSession”.

Formatowanie TeleTokenuzdi sie od zwyktej sesji tymze zamiast rozkazu otwarcia sesji rgle
wystat rozkaz formatowania TeleTokenu. Ngmstie naley wywotat funkcje ,TVTT_EndSession”
(bez wysytania rozkazu zamkwgia sesji) a nagpnie funkcg ,TVTT_FreeToken”. Naley
pamktat, ze po odebraniu poprawnego rozkazu formatowania, TeleToken nie ozbythee
odpowiedzi tylko od razu zaczyna iroces jego formatowania. Proces tenday sk restartem
TeleTokenu. Oznacza to, samo wystanie rozkazu formatowania orastkveziyinkcje wywotane
po nim mog zwrock biedy, ktore naley zignorowd.

Wyszukiwanie TeleTokenu zawsze r@sije po numerze identyfikacyjnym odbiorcy TeleTokenu,
przy czym kolejné¢ przeszukiwania portow USB jest niezdefiniowanazellepoda st ilosé¢
TeleTokendw do pomincia rowry zero to funkcja ,TVTT_FindToken” zwréci uchwyt na
pierwszy znaleziony TeleToken, ktorego identyfikator odbiorcy jestday z identyfikatorem
odbiorcy podanym przy wywotaniu funkcji. zli do systemu mae by podhczone wecej niz
jeden TeleToken o tym samym identyfikatorze odbiorcy, to pozoB& okeny mena wyszuké
wywotujac w petli funkcje , TVTT_FindToken” ze zwikszarn iloscia TeleTokendéw do pomigacia.
Petle nalery przerwa po otrzymaniu kodu bdu:, TVTTS TOKEN_NOT_FOUND?".

UWAGA! W specyficznych sytuacjach me st zdarzy¢, ze ten sam TeleToken zostanie
odnaleziony wicej niz raz lub w ogodle nie zostanie odnaleziony. Taka sytuacja niayegana za
btad, jednak zalecasizabezpieczanie programow na wypadek wpishia takiego problemu.

Maska dla ostatniego bajtu identyfikatora odbiorcy podawana funkcjir JT¥indToken” ustala,
ktore bity z najmtodszego bajtedy brane pod uwagpodczas wyszukiwania TeleTokenuslibit
w bajcie maski ma warf6 jeden to odpowiadagy mu bit w identyfikatorze odbiorcy podanym
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funkcji ,TVTT_FindToken” musi by identyczny z odpowiednim bitem identyfikatora zapisanego
w TeleTokenie.

Przy wywotaniu funkcji TVTT_Talk potrzebne jest podanie wektorgjufacego szyfrowanie dla
wiadomdaci wychodzcej. Naley zagwarantowd ze w obebie jednej sesji dla kalego wywotania
funkcji TVTT_Talk warta@¢ tego wektora &dzie wiksza od uaytej przy poprzednim wywotaniu
TVTT Talk.

Funkcja TVTT_Talk zwraca wektor inicagy szyfrowanie dla wiadondoi przychodzacej. O
obrebie sesji naley zawsze sprawdzaczy wartd¢ tego wektora zwrocona w wywotaniu funkcji
TVTT_Talk jest o jeden (mod 2"24) gkisza od wartéci zwrdéconej w poprzednim wywotaniu.
Niepoprawna wart@ wektoraswiadczy o powanym bkdzie podczas komunikacji lub o probie
ataku na aktualnie otwarsesg.
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Proponowany algorytm analizyeolldw przedstawia rysunek:

Biblioteka
»TeleTokenLow” ]
zwrdcita btad? Nie

Tak

Blad biblioteki

Oczekiwano
wiadomosci
zaszyfrowanej?

Odebrano wiadomos¢
zaszyfrowang?

Wystapit powazny btad
podczas komunikacji

Blok kontrolny
wiadomosci jest
poprawny?

Wystapit powazny btad
podczas komunikacji

Warto$¢ w polu
statusu wiadomosci z
TeleTokenu réwna
TVTTS_OK

Operacja zakonczona
poprawnie

Wystapit btad
TeleTokenu

Odebrano wiadomos$¢

zaszyfrowang?

Nie
Odebrany wektor inicjujacy
szyfrowanie zgodny z
oczekiwanym?
Tak
Wystapit powazny btad
podczas komunikacji
Rozszyfrowac
wiadomos$¢

Y

Blok kontrolny
wiadomosci jest
Tak poprawny?

Blok kontrolny
wiadomosci jest
Tak poprawny?

Wystapit powazny btad
podczas komunikacji

Wystapit powazny btad
podczas komunikacji

Wartos$¢ w polu
statusu wiadomosci z
TeleTokenu réwna
TVTTS_OK

Operacja zakonczona
poprawnie

Wystapit btad
TeleTokenu

Warto$¢ w polu
statusu wiadomosci z
TeleTokenu réwna
TVTTS_OK

Wystapit btad
TeleTokenu

Wystapit nieznany btad

30



Zasada komunikacji z TeleTokenem

W podanym algorytmie nie podano proponowanych sposobow reakcjeehg pbniewa obstuga
btedow jest bardzo zatea od specyfiki programu oraz od prtych zalgen odnanie
bezpieczastwa. Decyzja o tym czy nalg 0 danym typie kidu informowa uzytkownika czy nie
réwniez powinna by podgta na podstawie analizy zakh odngnie systemu, w ktérym TeleToken
ma pracowa

Specyfikacja poszczegolnych typoveddw:

e "Btad TeleTokenu" - TeleToken wykryt 4d i zgtosit go w polu Statusu w odebranej
wiadomaci. Jeeli wiadoma¢ byla odestana jako zaszyfrowana tadohie byt powany i
mozliwe jest kontynuowanie ses;ji. diewiadomasé byta niezaszyfrowana todat byt na tyle
powazny, ze nie maliwe jest kontynuowanie sesji, w zygku, z czym, sesja zostata
zakaczona przez TeleToken. &ly z tej kategorii mogby¢ spowodowane mdzy innymi
przez: podanie nieprawidtowych parametrow rozkazu, ¢pndgkonania niedozwolonej
operacji, przekroczenie dopuszczalnego czasu trwania sesji, niezgduset ponidzy
programem a TeleTokenem, uszkodzenie TeleTokenu

» "Btad biblioteki" - biblioteka wykryta hddy podczas operacji na TeleTokenie i zwrdcita
jego kod do programu wywohlgego.

* "Powany blad podczas komunikacji" - &dly, ktérych klasyfikacja jest trudna i ktore
zawsze oznaczagakaiczenie sesji. Mogpowst& w skutek niezgodrigi haset pomidzy
programem a TeleTokenem, probleméw ze gpm (w tym z portami USB i
okablowaniem), sterownikami lub programemcdt te mog rowniez wystpic, jesli w
trakcie komunikacji z TeleTokenem ngstpréba ataku na program, TeleToken, sterownik
lub kanat komunikacyjny mdzy programem a TeleTokenem.

* "Nieznany bid" - blad ten teoretycznie nie me wystpi¢, poniewa zgodnie z zalzeniami
nie mog by¢ rownoczénie spetnione wszystkie warunki konieczne do wpignia tego
btedu. Wystipienie tego kiddu mae by sygnatem powanej awarii, bédu w systemie lub
préby ataku na system.
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Definicja statych

Wszystkie zdefiniowane state majrzedrostek TVTT.

* Kody bkddéw zwracanych przez bibliotek

Nazwa: Wartosé: Opis:.
TVTTS_OK 0 Operacja zaki@zona poprawnie
TVTTS_INVALID_HANDLE 0x0100 | Niepoprawny uchwyt naeleToken
TVTTS NULL PTR 0x0200 Adres na wymagany parametr jest
- - wyzerowany
TVTTS_BAD_PARAM 0x0300 | Podany parametr jest nie aamy
TVTTS _TOO_MANY_OPEN_TOKENS 0x0400| Za zuotwartych TeleTokendw
TVTTS_USB_DOES_NOT_EXIST 0x0500| Nie znaleziono pdyiSB
TVTTS_TOKEN_NOT_FOUND 0x0600 [ TeleToken nie znalewio
TVTTS_TIME_OUT 0x0700 | Przekroczenie czasu trwarparacji
TVTTS_SEQ_EXPIRED 0x0800| Sesja nie zostata otwlaliavygasta
TVTTS_ALREADY_OPENED 0x0900 | Sesja jestjatwarta
Nieznany typ bidu - zwracany, gdy nie da
TVTTS UNKNOWN ERROR 0x1000 S|qjednoznaczn|e zakwallfllfowa.blqdu np.:r
- - operacja systemowa zwrécita nieoczekiwag
kod bkdu
TVTTS_DLL_INIT_FAILED OxFFOO | Bhd inicjalizacji biblioteki , TeleToken.dll

ny
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* Kody bkddéw zwracanych przez TeleToken w polu ,Status”:

Nazwa: Wartos¢: Opis:
TVTTS_OK 0 Rozkaz wykonany poprawnie
TVTTS_NO_OPEN Ox11 Sesja nie zostala otwarta
TVTTS_EXPIRED 0x12 Sesja wygasta - Timeout
TVTTS_DAMAGED 0x13 Sesja nie otwarta - TeleTokezkasdzony
TVTTS_NOT_SUPPORTED 0x21 Rozkaz nie zaimplementgwan
TVTTS OUT OF RANGE 0x22 Adres, numer hasta lub numer licznika z
- - = poza zakresu
Sektor, nie mge zostd zabezpieczone prze
TVTTS_PROTECTION_NOT_SUPPORTEL 0x23 | zapisem, poniewanie posiada takiej
mozliwoSCi
TVTTS_PASS_NOT_PERMITTED ox31 | OPeracjaniedopuszczalna dia hasta |
- - - zaproponowanego podczas otwarcia sesji
TVTTS_NOT_PERMITTED 0x32 Operacja niedozwolona
TVTTS_ACCESS_EXPIRED 0x33 Przekroczona il& operacji na sektorze,

liczniku lub hdle
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* Kody rozkazéw TeleTokenu (pole Cmd):

Nazwa: Wartos¢: Opis:

TVTTC_OPEN 0x01 Otwarcie sesji komunikacji z Tel&Enem
TVTTC CLOSE 0x02 Zamknkcie sesji komunikacji z

- TeleTokenem
TVTTC_FORMAT Ox0F Sformatowanie TeleTokenu
TVTTC_NVMEM_READ 0x11 Odczyt z parati nieulotnej TeleTokenu
TVTTC_NVMEM_WRITE 0x12 Zapis do pangi nieulotnej TeleTokenu
TVTTC_NVMEM_WRITE_PROTECT ox13 | Zapis do pani nieulotnej TeleTokenu i

- - - zablokowanie mgiwosci zapisu do pamci
TVTTC NVMEM PROTECT ox14 Zapis i zablokowanie nmitiwosci zapisu do

- - sektora
TVTTC_VMEM_READ 0x91 Odczyt z parati ulotnej TeleTokenu
TVTTC_NVMEM_WRITE 0x92 Zapis do pangi ulotnej TeleTokenu
TVTTC ENCRYPT Ox21 Zas;yfrowanle bI<_Jku danych kluczem

- zapisanym w tablicy haset TeleTokenu
TVITC DECRYPT 0x22 Zas_zyfrowanle bI(_)ku danych kluczem

- zapisanym w tablicy haset TeleTokenu
TVTTC_CNT_READ 0x31 Odczyt zawada z licznika nieulotnego
TVTTC_CNT_INC_READ ox32 |ZWidkszenie o jeden a naphie odczyt

- - = zawartdci z licznika nieulotnego
TVTTC_CNT_DEC_READ 0x33 |ZMmniejszenie o jeden a ngshie odczyt

- - - zawartdci z licznika nieulotnego
TVTTC_CNT_WRITE 0x34 Zapis do licznika nieulotnego

Zwigkszenie o jeden a ngphie odczyt

TVTTC CNT INC ENCRYPT READ 0x35 zawart’cém z licznika nlgulotnego. Qdczytama

- - - - wartas¢ przed przestaniem do PC jest

szyfrowana hastem o podanym numerze.

TVTTC_CNT_WRITE_CONFIG 0x36 Wohpisanie bitow konfigaiji licznika
TVTTC_CNT_SET_CONFIG 0x37 Ustawienie bitéw konfiggji licznika
TVTTC_CNT_CLR_CONFIG 0x38 Skasowanie bitéw konfiggii licznika
TVTTC_PASS_WRITE 0x41 Whpisanie hasta do tablicygddsleTokenu
TVTTC_PASS_WRITE_CONFIG 0x42 Wohisanie bitow konfigaoji hasta
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Nazwa: Wartosé: Opis.
TVTTC_PASS SET_CONFIG 0x43 Ustawienie bitéw konfiagji hasta
TVTTC_PASS CLR_CONFIG 0x44 Skasowanie bitow konfagji hasta
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» Bity konfiguracji licznika:

e

Nazwa; Bajt: Wartosé: Opis:
TVTTCCO_WRITE 0 0x01 Licznik mee by zapisywany
TVTTCCO_ READ 0 oxoz | Licznik maze byt odczytany bez
- modyfikacji
TVTTCCO_ INC_READ 0 ox04 | Licznik maze byt jednym rozkazem
- - zwiekszony i odczytany
TVTTCCO_ DEC_READ 0 oxog | Licznik maze byt jednym rozkazem
- - zmniejszony i odczytany
Licznik maze by jednym rozkazem
TVTTCCO_ 0 0x10 zwigkszony i odczytany a odczytana
INC_ENCRYPT_READ wartas¢ ma zosté przed przestaniem
zaszyfrowana hastem o podanym numer
TVTTCCO_ STOP_IN_ZERO 0 0%20 ;'ei;”'k ma by zatrzymany po dégiu do
TVTTCCO_ NVMEM_READ 0 0x40 Licznik jest powkany z odczytem paxkdi
TVTTCCO_NVMEM_WRITE 0 0x80 Licznik jest powtany z zapisem pagdi
TVTTCC1_PASS 1 0x01 Licznik jest poygiany z hastem w tablicy|
Odblokowanie mgliwo sci modyfikowania
TVTTCC1_CONFIG_ENABLED 1 0x80 bitow konfiguraciji licznika
(UWAGA! Ten bit mazna tylko skasowd)
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» Bity konfiguracji hasta:

Nazwa: Bajt: Wartos¢: Opis:
TVTTPCO_TOKEN 0 Ox01 hasto mae by proponowane przez
TeleToken do generowania klucza sesji
TVTTPCO_PASS_WRITE 0 0x02 hasto mae by proponowane przez PC do

generowania klucza sesji wpisania hasta

hasto mae by proponowane przez PC do
TVTTPCO_PASS_CONFIG 0 0x04 | generowania klucza sesji modyfikacji bitd
konfiguracji hasta

hasto mae by proponowane przez PC do

TVTTPCO_MEM_READ 0 0x08 . .. .
- - generowania klucza sesji odczytu pacni

TVTTPCO_MEM_WRITE 0 oxip | Rasto mae by proponowane przez PC do
generowania klucza sesji zapisu pagni

TVTTPCO_ENCRYPT 0 oxzo |hasto mae by proponowane przez PC do
generowania klucza sesji szyfrowania

TVTTPCO_DECRYPT 0 oxap | hasto mae by proponowane przez PC do
generowania klucza sesji deszyfrowania

TVTTPCL_CNT_READ 1 oxo1 | hasto mae by proponowane przez PC do
generowania klucza sesji odczytu licznika

TVTTPC1_CNT_WRITE 1 0x02 hasto mae by proponowane przez PC do

generowania klucza sesji zapisu licznika

hasto mae by proponowane przez PC do|
TVTTPC1_CNT_CONFIG 1 0x04 | generowania klucza sesji modyfikacji bito
konfiguracji licznika

TVTTPC1_ENCRYPT_PASS 1 0x08 hasto redoy¢ uzywane do szyfrowania

hasto mae by uzywane do

TVTTPC1_DECRYPT_PASS 1 0x10 -
- - rozszyfrowywania

hasto mae by uzywane do szyfrowania
wartasci odczytanej z licznika

(praca w trybie generacji haset
uwierzytelniajcych)

TVTTPC1_CNT_ENCRYPT_PAS$ 1 0x20

odblokowanie mgliwosci nadpisania hastal

TVITPCL_WRITE_ENABLED 1 0x40 (UWAGA! Ten bit mazna tylko skasowd)

odblokowanie magliwosci modyfikowania
TVTTPC1_CONFIG_ENABLED 1 0x80 | bitéw konfiguracji hasta
(UWAGA! Ten bit mazna tylko skasowd)
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Interpretacja wybranych kodow statusu

TVTTS_BAD_PARAM
Moze wystpic, gdy:
* Podana wart@ jednostek czasu przeznaczonego na wykonanie funkcji jest z poza
zakresu.
* Podana ilé¢ TeleTokendw do pomigcia jest z poza zakresu.
» Podano sprzeczne parametry np.: przy wywotaniu ,TVTT_FindToken” podano
rozmiar tablicy do wypetnienia a nie podano adresu na tablic

TVTTS_USB_DOES_NOT_EXIST

Btad ten oznaczaze podsystem obstugi USB zwrécit pamy blad lub nie udato si
odnalé¢ podsystemu USB. Prawdopodobnie w komputerze nie ma zainstalowanych portow
USB, zainstalowany system operacyjny nie obstuguje portéw (Y&Bdows 95, Windows

NT w wersji 4.0 i nkszej etc.) lub sterowniki USB nie dziatgoprawnie.

TVTTS_SEQ_EXPIRED
Moze wystpic, gdy:

*  Wywotano funkcg , TVTT_Talk”, mimo, ze wczéniej nie rozpoczto komunikacji z
TeleTokenem poprzez wywotanie funkcji ,TVTT_StartSession” (lub po
.TVTT_StartSession” a przed ,TVTT_Talk” wywotano ,TVTT_EndSession”).

*  Wystapit powazny problem podczas komunikacji z TeleTokem i saitd utrata
synchronizacji pomedzy TeleTokenem a sterownikiem. Nalenatychmiast wywola
funkcje ,TVTT_EndSession”, po czym maa sprobow&ponownie rozpocg
komunikacg z TeleTokenem.

TVTTS_ALREADY_OPENED

Btad zgtaszany, gdy wywotano funkgjTVTT_StartSession” a komunikacja z TeleTokenem
jest juz otwarta przez wczeaiejsze wywotanie tej funkcji. Zawsze pagdey kadymi dwoma
wywotaniami  funkcji  ,TVTT_StartSession” musi  znale sk  wywotanie
,TVTT_EndSession”. Nie jest bllem wywotanie funkcji ,TVTT_EndSession” bez
wczeniejszego wywotania ,TVTT_StartSession” lub, gdy wgrejsze wywotanie
,TVTT_StartSession” zakeczyto st niepowodzeniem. (Nie dagsponownie otworz§ juz
otwartej sesji, ale dopuszcza ponowne zamkniecie jlzamkngtej sesji)

TVTTS_UNKNOWN_ERROR

Btad zgtaszany, gdy wygpito jakies nieprzewidziane zdarzenie nie obstugiwane przez
sterownik TeleTokenu lub, gdy ktéryz wewretrznych testow nadmiarowych wykazat
niepoprawne funkcjonowanie sterownika.

TVTTS_DLL_INIT_FAILED

W przypadku biblioteki dla¢gyka ,C” 1 ,C++” zaladowanie sterownika TeleTokenu
(zawartego w bibliotece ,TeleToken.dll”) nagtije dopiero podczas pierwszego wywotania
ktorejkolwiek z funkcji biblioteki. Jeeli préba zatadowania sterownika zakmy sk
niepowodzeniem to funkcja zwrdéci dob a funkcja systemowa ,GetlLastError” zwroci
poprawny kod opisagy przyczyr wystpienia bedu.
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Stan TeleTokenu po sformatowaniu

Poniewa formatowanie ma na celu odzyskanie kontroli nad TeleTokenem¢ wamo
wyczyszczenie parati TeleTokenu nie jest wystarczag. Konieczne jest dokonanie takich
wstepnych wpisow do pamaci, aby udostpni¢c minimalm funkcjonalnd¢ niezlgdna do odzyskania
kontroli nad TeleTokenem.

W ramach formatowania TeleTokenu zostaje wykonane:

* Wyzerowanie wszystkich bitow konfiguracji haset

» Wyzerowanie wszystkich bitow konfiguracji licznikow

» Wyzerowanie wszystkich sektorow paiiuzytkownika

*  Wyzerowanie wszystkich licznikow

* Wyzerowanie wszystkich haset w tablicy

* Odblokowanie zapisu do wszystkich sektorow pami

* Odblokowanie maiwosci modyfikowania bitéw konfiguracji wszystkim licznikom

* Odblokowanie mgiwosci modyfikowania wszystkich haset oraz bitow konfiguraciji
wszystkich haset

» Ustawienie pierwszemu hastu w tablicy bitu zezwolenia na zaproponowanie gé&>Qrzier
generowania klucza sesji modyfikacji bitow konfiguracji hasta

» Ustawienie drugiemu hastu w tablicy bitu zezwolenia na zaproponowanie go przez
TeleToken do generowania klucza ses;ji

UWAGA! Klucz sesji jest liczony wylcznie przy otwarciu sesji. Oznacza t® zmiany haset
uzywanych do szyfrowania aktualnej sesji odrosizutek dopiero po otwarciu nowej ses;ji!
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